
帝视 

1. 项目背景介绍 

 随着 4G 网络的普及，5G 时代的到来，网络带宽传输能力得到快速提升，使

得通过互联网远程观看、操作各种监控设备成为现实，同时也促进物联网（IOT）

快速发展，物联网将各种监控设备装置与互联网结合起来而形成一个巨大网络，

方便识别和管理。 

 IOT 是未来趋势且正高速发展，涵盖安防、智慧城市、智慧家庭、医疗健康、

新零售、自动驾驶等领域。 

在上面这些场景中，视频是 IOT 最重要的数据载体，主要优点体现在如下几

个方面： 

l 视频比文字、图片能传递更多的信息 

l 语音和视频是最自然的人机交互方式 

l 5G 带来更快、更可靠的信息传输通道 

l IOT 领域的安防、智慧城市、智慧家庭强依赖视频 

示意流程如下： 

   

     无人商店      行车记录仪      无人机 

     

     安防监控                        家庭安防 



传统的 IOT，主要对设备进行管理、连接功能，本身无法承载大数据量带宽、

存储、处理、数据计算能力。因此，视频在 IOT 领域将起着至关重要的作用，帝

视是我们在 IOT 领域的视频解决方案。 

2. 解决方案 

在 IOT 场景解决方案中，由如下几个部分组成： 

Ø 固件端 

n IPC 

n NVR 

Ø 移动端 

n android 

n iOS 

Ø web 端 

Ø 网络端 

n relay 

n p2p 

Ø 云端存储 

整体架构方案如下： 

 

 

 

 



 

3. 对接指南 

Ø 阅读指南 

当前阅读指南适配帝视管理平台1.0版本，其它版本请参考【历史版本】。

为了能快速了解综合安防管理平台提供的开放能力，快速进行开发，建

议按照以下顺序进行阅读： 

u 查阅【相关术语】章节，对文档内会出现的专业术语进行初步认知。 

u 查阅【快速上手】章节，了解对接的环境要求，开发前准备工作，

并能通过示例代码完成接口调用。 

u 查阅【更新说明】章节，对版本更新功能有准确的认识和理解。 

u 查阅【能力概述】章节，对平台提供的功能有初步的认识和理解。 

u 查阅【编程指引】章节，通过几个案例的讲解，进一步认识平台提

供的能力和实现的应用展示。 

Ø 相关术语 

术语/缩写 含义 

OpenAPI 对外开放 API 

 



appId  

AK  

SK  

签名  

IPC  

NVR  

P2P	  

relay	  

云端中转	  

云存	  

 

Ø 快速上手 

u 环境准备 

对接前需要准备好相关硬件设备以及硬件设备的交叉编译工具链。 

u 开发前准备 

开发前需要先到智慧云官网开通相关服务，获取 AppId 以及身份认

证信息 AK、SK，平台会通过 AppId、AK、SK 认证方式来验证请求发

送者的身份，同时也需要开通 CDN 相关服务。具体开通联系对接平

台的管理员。编译该硬件运行环境的 SDK，也请联系平台管理员。 

u 对接开发 

业务使用相关 SDK，需要对用户身份进行认证鉴权，

整个鉴权流程如下： 



 

4. 更新说明 

Ø 版本更新说明 

 

5. 能力概述 

Ø 数据传输

 



帝视数据传输有如下两种方式: 

u P2P 

优点：成本低；缺点：连通性不可靠 

u 云端中转 

优点：连通性可靠，供多人同时观看；缺点：成本高 

        具体的使用策略有三种方式： 

u 成本优先 

策略是优先 P2P，若不通再使用云端中转。 

u 效果优先 

策略是两种方式同时进行，哪种方式先连通就使用该种方式 

u 效果+成本 

策略是先效果优先方式连通，如果连通的方式不是 P2P，则继续等

待 P2P 连接，若 P2P 连通，关闭云端中转方式。 

Ø 实时视频 

帝视提供实时观看视频能力，流程如下： 

 

Ø 录像存储 

对摄像头实时输入的视频，可以根据业务事先设置的策略进行存储，存

储提供如下两种方式，具体业务可设置，两种方式可以同时选择也可以

只选一项，按照业务需求来。 



u 本地存储 

存储在 IPC 设备或者 NVR 设备提供的存储卡或者硬盘上，数据在业

务本地，存储数据不加密。 

u 云端存储 

存储在智慧云提供的云端存储设备上，存储的数据是加密数据。 

Ø 录像回放 

对存储在本地或者云端的视频提供回放功能，可以查看指定时间点的内

容，支持倍速播放。 

 

Ø 语音对讲 

提供端到端的语音对讲功能，通话画面无缝切换，延迟在 1秒以内，回

声消除、降噪均有良好表现，通话效果优良。 

 



Ø 附带视频附加数据 

支持业务在每一帧视频中添加附加数据，方便业务根据视频内容做相应

的处理，比如智能帧等。 

Ø 文件下载 

支持观看端使用 http 协议下载固件端设备上存储的文件，同时支持

range 请求。 

Ø 数据安全 

u 支持业务认证 

用户申请固件推流，固件需要识别用户身份的合法性，SDK 提供了

鉴权业务身份的功能，具体鉴权示意图如下： 

 

u 支持音视频加密 

为了保证音视频数据在传输过程中的安全，需要对音视频进行加密

传输，加密密钥由业务端提供，平台不掌握密钥，同时支持密钥随

时间变换，防止密钥被破解。 



 

为了保证密钥的一致性，我们建议的解决方案如下： 

 



Ø 声波配网 

支持通过特定的声波序列将 WIFI 密码发到无屏幕的设备上。适用于没

有触屏或触屏较小不易于信息输入，但是拥有麦克风的智能设备，如

智能音箱、监控摄像头等 

Ø 移动侦测 

一般也叫运动检测，常用于无人值守监控录像和自动报警。通过摄像头

按照不同帧率采集得到的图像会被 CPU 按照一定算法进行计算和比较，

当画面有变化时，如有人走过，镜头被移动，计算比较结果得出的数字

会超过阀值并指示系统能自动作出相应的处理。 

Ø 视频宫格拼接 

支持把多路视频按照指定的画面布局拼接成一个画面，节省带宽资源。 

Ø 局域网设备搜索 

支持基于零配协议实现局域网 

Ø 支持私有化部署 

根据业务需要，可提供私有化部署服务。 

Ø 视频播放 

支持多端进行播放，具体如下： 

u web 端 

u iOS 端 

u Android 端  

u PC 端 

其中，web 端支持无插件播放。 

Ø 视频格式 

u H264 

u H265 

Ø 音频格式 

n G711_A 

n G711_U 

n G726 

n AAC 

n PCM 



Ø 行业标准 

u GB28181 

u ONVIF 

6. 编程指引 

Ø 观看端 

Ø 推流端 

Ø 事件服务 

7. 附录 

Ø 名词解释 

Ø 数据字典 


